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Co je to digitální podpis
● Typ asymetrické kryptografie, který poskytuje:

– Autentifikaci
– Nepopiratelnost

● Dva klíče, které jsou vygenerované najednou:
– Soukromý – private – má ho pouze vlastník
– Veřejný – public – může ho mít každý

● Algoritmy:
– Podpis
– Ověření podpisu



  

Digitální podpis – Výroba klíčů



  

Digitální podpis – Podepsání

Většinou se podepisuje pouze 
hash zprávy, ne zpráva celá.



  

Digitální podpis – Šifrování



  

Co to je certifikát
● Ve velkém měřítku je výměna klíčů „každý s 

každým“ neefektivní
● Certifikát je tvrzení o vzájemném spojení 

nějaké identity s veřejným klíčem
● Vystavuje ho někdo, komu se věří

– Certifikační autorita v PKI systémech
– Ostatní uživatelé v sítích vzájemné důvěry

● Vystavovatel ho podepisuje svým 
soukromým klíčem

● Může být odvolán – CRL



  

Hierarchie certifikátů
● Certifikáty se mohou řetězit
● Ten, kdo vystavil někomu certifikát, má svůj 

vystavený také od někoho
● Stromová struktura s kořenem
● Kořenovému certifikátu se apriori věří

– Certifikáty naimportovány přímo v softwaru při 
nainstalování



  

Co to je certifikační autorita
● Vystavuje certifikáty ostatním
● Věří se jí – Trusted third party
● Příklady:

– VeriSign
– Thawte
– GeoTrust
– Comodo
– Vlastní CA pro firmu, univerzitu – Problém: Pro 

ostatní není možno ověřit platnost



  

Proč Thawte?
● Vystavuje certifikáty pro podpis a šifrování 

pošty zdarma
● Její certifikáty jsou standardně ve většině 

programů – Mozilla FF/TB/SM, MS Outlook, …
● Založena v r. 1995 Markem Shuttleworthem v 

Jižní Africe
● V r. 1999 koupena VeriSignem
● Vystavěla navíc tzv. Web of Trust



  

Jak dostat certifikát
● Nejdříve je třeba mít u Thawte konto
● Vázáno na emailovou adresu
● Později lze přidat i skutečné jméno, viz dále 

Web of Trust
● Thawte generuje oba klíče i certifikát
● Verze pro více programů: Mozilla XXX, MS 

XXX, Opera, Lotus Notes, ...



  

Registrace



  

Detaily uživatele



  

Vystavení certifikátu



  

Odvolání certifikátu



  

Thawte Web of Trust
● Nejdříve je součástí certifikátu jen emailová 

adresa, jméno uživatele = „Thawte Freemail 
Member“

● Existuje síť Thawte notářů, každý může přidělit 
určitý počet bodů
– Nutno zaregistrovat na webu 2 doklady
– Pak obcházet notáře
– Po 50 bodech nárok na jméno – nový certifikát
– Po 100 bodech se člověk stává notářem



  

Výběr certifikátu pro použití



  

Úložiště certifikátů



  

Správce certifikátů



  

Detaily certifikátu



  

Software Security Device



  

Ověřování certifikátů



  

Přišel podepsaný email...



  

Posíláme email s podpisem a 
šifrovaně

Předtím jsme museli dostat 
certifikát příjemce emailu, jinak 
bychom nemohli šifrovat! Pro 
šifrování je potřeba veřejný klíč 
příjemce.



  

Šifrovaný email v Sent složce
● Je uložen zašifrovaně

– Přesto ho lze v 
Mozille přečíst (???)

– V nějakých jiných 
programech ho 
přečíst nelze: webová 
poštovní aplikace 
apod.



  

Šifrovaný email na příjmu



  

Bez certifikátu nelze přečíst



  

Pozor!
● Nešifrují se hlavičky emailu, pouze tělo
● Vlastnost zašifrování se ztrácí:

– Vytištěním na papír, screenshotem :-)
– Uložením na disk u některých emailových klientů; 

Mozilla uloží mail v zašifrované podobě
– Forward jako nový nešifrovaný email

● Pokud se forwarduje zašifrovaný email, Mozilla sama 
zapne šifrování. Pak musíme mít veřejný klíč příjemce.

● Pokud šifrování forwardu vypneme, příjemce dostane i 
původní zprávu (např. jako přílohu), i když nebyla 
původně určena jemu.



  

Závěr
● Je to zdarma
● Funguje to perfektně i na OS/2
● Přispívá k image pisatele

– Stojí si za tím, co píše

Používejte digitální podpis!


